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《汽车诊断接口信息安全技术要求》 

（征求意见稿）编制说明 

一、 工作简况 

(一) 任务来源 

本项目是根据国家标准委[2021]12号文 《关于下达2021年第一批推荐性国家标准计划

的通知》（计划项目编号20211169-T-339，标准项目名称《汽车诊断接口信息安全技术要求》）

进行制定。 

(二) 工作过程 

1.项目组工作过程简介 

汽标委智能网联汽车分标委组织成立标准起草项目组并征集参与成员单位，经综合考

虑，确定中国第一汽车股份有限公司为牵头单位，在此基础上明确了任务和分工，积极开展

标准的预研、起草及征求意见等工作。 

2018年12月～2019年05月，组织项目组成员专家对标准展开预研工作。 

2019年06月～09月，项目组讨论并确定标准制定的指导思想和原则，制定了标准的总体

框架和工作计划。 

2019年10月～12月，收集、整理并系统地分析了与汽车诊断接口信息安全相关的法规、

标准、文献资料等，开展了相关技术研究，并起草标准草案。 

2020年01月～02月，经过标准起草项目组的分工编写和反复讨论，形成第一版标准草案。 

2020年02月26日，向国家标准委提交立项申请。 

2020年03月～2021年04月，经过标准项目组的多次讨论，形成第二版标准草案。 

2021年05月07日，国家标准委正式下达了该标准项目计划编号。 

2021年06月～2022年07月，经过标准项目组的多次讨论，持续完善标准草案，形成第三

版至第六版标准草案。 

2022年07月～08月，组织开展标准试验验证工作，根据试验数据，讨论和完善标准文本。 

2022年08月，组织专家对标准草案进行研讨和多次修订，形成工作组内征求意见稿，并

面向信息安全标准工作组内各成员单位广泛征求意见。 
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2022年09月，在信息安全标准工作组进行征集意见，收集反馈意见共计227条，并召开

意见协调会，65条意见被采纳，57条意见部分采纳，69条意见不采纳, 同时解答疑问或问题

36条。并根据意见反馈修改形成公开征求意见稿和编制说明。 

2.项目组第一次会议 

2018年12月20日，项目组在北京召开了“汽车诊断接口信息安全技术要求标准编制项目

组第一次工作会议”，正式启动标准制定工作。 

会议对各参与单位及主要参与专家的基本情况进行了交流，对标准背景、标准基本内容

框架进行了讨论，并围绕标准涉及的内容范围、国内外相关标准和法规现状以及时间安排等

多个方面进行了深入讨论。经本次会议讨论，明确了标准的内容与定义，对标准范围进行界

定。聚焦通过诊断连接器进行诊断的信息安全，提出接入端和准入端概念，为汽车设计生产

厂家和供应商开发诊断接口信息安全与测试验证提供依据。 

3. 项目组第二次会议 

2019年06月04日，项目组在无锡召开了“汽车诊断接口信息安全技术要求标准编制项目

组第二次工作会议”，会议明确了标准编制范围包括远程诊断场景以及诊断服务的信息安全

要求，不涉及远程诊断的外部服务器等安全要求。会议重点讨论了接入端和准入端的界定范

围，明确了标准草案的框架、目录及章节内容范围，制定了初版目录并确定了标准起草组成

员，由标准起草组成员分工编写标准文本。 

4. 起草组提纲讨论会 

2019年10月12日，标准起草组通过线上会议方式召开了“汽车诊断接口信息安全技术要

求标准编制起草组提纲讨论会议”，会议明确了标准编制范围、标准提纲、标准草案的框架

和标准草案各部分的核心内容等问题，标准起草组成员对标准编写框架、目标和内容达成一

致，并进行编写分工。 

5. 项目组第三次会议 

2019 年 11 月 07 日，项目组在杭州召开了“汽车诊断接口信息安全技术要求标准编制

项目组第三次工作会议”，会议重点审阅了标准初稿、讨论了标准草案部分章节的内容，会

议明确：目录框架内容达成一致意见；将 5.4、5.5、5.1相关章节进行整合，认证方式与认
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证算法整合，明确要求的算法强度；标准编写行文格式要遵循 GB/T 1.1-2020 的要求。 

6. 起草组意见处理会议 

2020 年 06 月 29 日，标准起草组通过线上会议方式召开了“汽车诊断接口信息安全技

术要求标准编制起草组意见处理讨论会议”。会议对标准各章节内容及项目组第三次会议遗

留问题等多方面进行了深入讨论。会后，针对意见问题完成对标准草案的修改。 

7. 项目组第四次会议 

2020 年 10 月 22 日，项目组在北京组织召开“汽车诊断接口信息安全技术要求标准编

制项目组第四次工作会议”。会议对标准题目、接入端和准入端的场景分析、认证算法描述

等多方面进行了深入讨论。会议同时欢迎各成员单位更多专家踊跃参与到标准编制工作中，

充分征询各方意见和建议，提高标准的广泛性。 

8. 项目组第五次会议 

2021 年 04 月 27 日，项目组在天津组织召开“汽车诊断接口信息安全技术要求标准编

制项目组第五次工作会议”。会议对最新的标准草案进行逐章逐条的详细讨论，包括全文范

围、缩略语、术语和定义、诊断接口信息安全架构、诊断信息安全认证技术要求、诊断接入

端信息安全技术要求、诊断准入端信息安全技术要求、诊断服务安全技术要求、测试和验证

方法九个章节的修改建议，并讨论了后续标准编制工作的时间计划，按照会议结论，进一步

修订和完善标准草案。 

 9.项目组第六次会议 

2022年 5月 26日，项目组通过线上会议组织召开“汽车诊断接口信息安全技术要求标

准编制项目组第六次工作会议”。会议对修改后的标准草案进行讨论，形成如下意见： 

1） 诊断接口信息安全架构章节，示意图需要进行调整；  

2） 诊断信息安全认证技术要求章节，原数据安全要求，内容定义不清晰、题目过大，

需删除原数据安全要求； 

3） 诊断接入端信息安全技术要求章节，数据销毁要求细化修改； 

4） 诊断准入端信息安全技术要求章节，对于车辆诊断接口连接的通讯总线的要求、总

线连接控制器的要求、双因子验证的要求等需要调整； 
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5） 诊断服务安全技术要求章节，测试环境准备、待测对象要求未单独明确；测试内容

与需求内容未关联；示意图不准确； 

6） 测试和验证方法章节，缺少示例性描述语句、架构图不准确。 

 会议同意在完成个别条文的修订后，进行工作组内征求意见。 

10.工作组内部征求意见情况 

2022 年 08 月 12 日至 09 月 09 日，进行了汽车信息安全标准工作组内征求意见。工作

组内部征求意见稿发出后，共收到 227条的反馈意见和建议。根据反馈意见的内容，项目组

进行讨论并给出结论，其中，65条意见被采纳，57条意见部分采纳，69条意见不采纳, 同

时收到疑问或问题 36 条，项目组逐一进行了解答。 

项目组根据以上意见对标准进行了修改，形成公开征求意见稿。 

(三) 主要参加单位和工作组成员及其所做的工作等 

本标准由十余家单位共同起草。在本标准的制定过程中，多次组织行业专家进行了研讨，

并开展了验证试验，得到了相关单位的支持、协助与配合，取得了大量建设性意见、建议。 

二、 国家标准编制原则和确定国家标准主要内容 

(一) 标准编制原则 

1）本标准编写符合 GB/T 1.1-2020《标准化工作导则》的要求； 

2）在项目组内对标准内容广泛征求意见，并在工作组会议上充分讨论； 

3）起草过程充分考虑了车辆厂商、零部件厂商和信息安全解决方案提供商的意见，在

当前行业技术水平的基础上前瞻性地考虑技术发展方向； 

4)起草过程充分考虑国内外现有相关标准的统一和协调。 

(二) 标准主要内容 

1. 范围 

本文件规定了汽车诊断接口的信息安全架构、信息安全技术要求与试验方法。 

本文件适用于 M类、N类汽车，其他类型车辆可参照执行。 

2. 术语和定义 
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标准的术语和定义参考了GB/T 34589-2017《道路车辆 诊断连接器》中的部分术语和定

义，并对标准最主要的“诊断接入端” “诊断准入端”“被诊断控制器”“诊断网关”“远

程诊断控制器”“诊断接口”“诊断解锁”等术语进行了标准化定义。 

3. 条款 5 诊断接口信息安全架构 

本条款对诊断接口信息安全架构进行了说明。 

4. 条款 6.1 诊断接口信息安全认证和权限控制技术要求 

本条款主要对在诊断接入端和准入端间进行的身份认证及权限控制两个方面提出了标

准化要求。 

5. 条款 6.2 诊断接入端信息安全技术要求 

本条款主要从安全存储、数据使用、密钥信息销毁三个方面对诊断接入端提出了标准化

要求。 

6. 条款 6.3 诊断准入端信息安全技术要求 

本条款主要从控制器信息安全、诊断接口物理安全、车内诊断安全3方面对诊断准入端

提出了标准化要求。其中： 

条款6.3.3.3 a)：按照7.3.3.3 a) 进行试验，应通过对被诊断控制器安全访问解锁后，

执行与行车安全相关参数的诊断写服务。 

说明： 

行车安全相关参数包括但不限于制动功能和转向功能的关键参数等，非预期的诊断写服

务会使这些参数发生变化而引起车辆行为的异常改变，影响行车安全。要求对于涉及行车安

全相关参数功能的诊断写服务需要经过安全访问（例如：诊断27服务）后才可被执行。 

7. 条款 7信息安全试验方法 

根据本标准“6.技术要求”中各项信息安全技术要求，逐一对应提出了试验方法。 

三、 主要试验（或验证）情况分析 

（一） 试验概况 

试验时间：2022年07月至08月 

试验地点：长春 一汽红旗 
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试验单位：中汽研软件测评（天津）有限公司 

试验目标物： 网关 

试验环境： 根据标准文稿搭建测试 

试验方法： 根据标准文稿规定的测试方法编制具体测试用例。 

 

 

 

（二）试验内容 
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1.试验工具 

在标准试验中，使用了以下试验工具设备： 

工具名 作用 

诊断工具 用于收发报文，向网关发送攻击报文、正常报文并接收 CAN 网关转发

的报文。 

数据抓包工具 用于读取诊断接入端和诊断准入端通过 DoIP 交互的数据报文。 

证书分析工具 用于读取、分析、修改证书。 

密码分析工具 用于分析认证过程中使用的密码算法、协议、证书、随机数等。 

 

2.试验方法 

试验类别 使用的试验方法 试验目的 

身份认证试验 身份认证分析试验 

1、检测是否具有身份认证要求； 

2、检测身份认证流程一致性； 

3、检测身份认证设计、实现的安全性。 

认证算法试验 
算法正确性验证试验 

算法参数验证试验 

1、检测认证过程使用算法是否安全； 

2、检测使用算法的正确性、一致性； 

3、检测算法的椭圆曲线方程。 

安全存储试验 
接入端安全存储访问 

试验 
1、检测安全存储区域是否能被非授权访问、篡改和销毁等。 

数据使用试验 
接入端权限控制试验 

密钥安全试验 

1、检测不同权限的用户是否具有访问关键安全参数的能力； 

2、检测认证交互过程是否有敏感密钥。 

涉密数据销毁

试验 
数据销毁试验 

1、检测接入端是否具备数据销毁的功能，以及被销毁的数据

是否能够恢复。 

控制器信息安

全试验 

准入端安全存储访问 

试验 

准入端权限控制试验 

认证失败处理试验 

1、检测安全存储区域是否能被非授权访问、篡改和销毁等； 

2、检测准入端对不同权限的请求是否响应不同； 

3、检测诊断准入端是否只能进行诊断和车载软件更新功能的

服务。 

诊断接口物理

安全试验 

诊断接口物理安全试验 

网络拓扑检查试验 

1、检测诊断接口引脚是否有非诊断用通信总线和非通信类硬

线是否只有接入端供电硬线和法规、标准要求连接的硬线； 

2、检测诊断接口连接的通信总线是否仅有一个电控单元。 

车内诊断安全

试验 

诊断条件检查试验 

拒绝服务试验 

诊断解锁信息安全试验 

1、检测诊断执行条件是否符合要求； 

2、检测不同场景、权限访问的应答是否不同； 

3、检测诊断解锁是否符合要求。 

 

3.试验结果 

试验方法 试验结果 
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身份认证分析试验 

1、搭载正常诊断设备环境，OBD 身份认证通过； 

2、搭载第三方诊断设备环境，OBD 身份认证失败； 

3、采用非授权的诊断设备和诊断软件链接，诊断接入端认证设备失败。 

测试结果：通过。 

算法正确性验证试

验 

1、算法对比符合目前国家标准要求； 

2、进行加密、解密、签名、验签验证，算法正确性验证通过。 

测试结果：通过。 

算法参数验证试验 
将参数带到方程组中进行验证，满足曲线参数要求。 

测试结果：通过。 

接入端安全存储访

问试验 

尝试访问、修改、删除诊断接入端的存储的身份认证密钥信息的位置，无法访问。 

测试结果：通过。 

接入端权限控制试

验 

1、使用非授权用户尝试访问、修改、删除诊断接入端端的存储的身份认证密钥信息

的位置，无法访问； 

2、使用用户合法管理工具尝试访问、修改、删除诊断接入端的存储的身份认证密钥

信息的位置，可以访问、修改、删除； 

测试结果：通过。 

密钥安全试验 

1、通过监听身份认证过程数据，提取出证书进行对比，与接入端证书一致； 

2、证书包含公钥信息，是否需将标准改为只针对对称密钥或私钥，未通过。 

测试结果：未通过。 

数据销毁试验 对诊断接入端涉密数据进行销毁，无法恢复； 

准入端安全存储访

问试验 

尝试访问、修改、删除诊断准入端的存储的身份认证密钥信息的位置，无法访问。 

测试结果：通过。 

准入端权限控制试

验 

1、使用非授权诊断仪发送诊断服务请求，一般服务应答，特殊服务无应答； 

2、使用授权诊断仪发送诊断服务请求，一般服务应答，特殊服务应答； 

测试结果：通过。 

认证失败处理试验 
使用非授权诊断仪认证失败，准入端拒绝认证。 

测试结果：通过。 

诊断接口物理安全

试验 

检查测试件接口定义，无非诊断用通信总线和非通信类硬线是否只有接入端供电硬

线和法规、标准要求连接的硬线。 

测试结果：通过。 

网络拓扑检查试验 
1、检查网络拓扑结构图，只有网关一个电控单元； 

2、测试环境非整车环境，未进行整车验证。 
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测试结果：未测到。 

诊断条件检查试验 

1、使用授权诊断设备，可认证通过； 

2、使用非授权诊断设备，认证不通过； 

3、使用授权设备，可通过安全访问； 

4、使用非授权设备，无法无法通过安全访问； 

5、依据诊断设计文档，模拟不满足合理性条件时工况向被诊断控制器发送诊断服务

请求，发送否定响应； 

6、测试环境无远程通信功能，未测试。 

测试结果：远程诊断未测到，其余通过。 

拒绝服务试验 

1、向被测样件发送不符合应用场景的诊断服务请求，发送否定响应； 

2、向被测样件发送不符合安全等级的诊断服务请求，检查是否发送否定响应； 

3、具备使车辆信息安全相关的功能永久丧失的诊断服务请求，未通过； 

4、无远程诊断环境，未测试。 

测试结果：未通过。 

诊断解锁信息安全

试验 

1、向被测样件发送安全相关参数的诊断服务请求，被诊断控制器处于未安全解锁状

态接收到请求报文无响应，未通过； 

2、向被测样件发送读写诊断内部存储的服务请求，被诊断控制器处于未安全解锁状

态接收到该请求报文后发送否定响应。 

测试结果：未通过。 

 

（四）试验总结分析 

1) 验证试验中，合计试验项31个，其中通过24个，未通过的4个，未测试的3个，其中

未测试到的内容为环境不支持。针对上述情况，经过项目组讨论，将标准中关于

身份认证密钥信息安全要求进行修改。 

2) 通过试验验证，确认本标准的技术要求均能够落地实施，不存在技术壁垒。 

3) 通过试验验证，确认本标准的试验方法均可实际操作。 

四、 标准中涉及专利的情况 

本标准不涉及专利问题。 

五、 预期达到的社会效益等情况 

诊断接口作为车辆诊断网络的核心节点，承载了车辆刷写及控制等重要指令功能的执

行，其安全性不言而喻。推进诊断接口信息安全标准的广泛应用，可以大幅降低整车信息安

全风险，具有巨大的安全价值与社会效益。本标准的制定和实施，将为零部件厂商和汽车整

车生产企业提供安全开发的技术支撑，引导车辆及相关产品满足行业信息安全要求，进而提

升车辆的信息安全技术水平。 

六、 采用国际标准和国外先进标准的情况 

本标准没有采用国际标准。 
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本标准制定过程中未查到同类国际、国外标准。 

七、 与现行相关法律、法规、规章及相关标准的协调性 

本标准与我国现行有关法律、法规和强制性国家标准不矛盾。 

八、 重大分歧意见的处理经过和依据 

无。 

九、 标准性质的建议说明 

建议本标准的性质为推荐性国家标准。 

十、 贯彻标准的要求和措施建议 

1. 本次编制的《汽车诊断接口信息安全技术要求》不仅与汽车整车生产企业有关，而且

与系统部件企业、安全厂商、检测机构等相关。对于标准使用过程中容易出现的疑问，起草

单位有义务进行必要的解释。 

2. 可以针对标准使用的不同对象，如整车生产企业、系统部件企业、安全厂商等相关部

门，有侧重点地进行标准的培训和宣贯，以保证标准的贯彻实施。 

十一、 废止现行相关标准的建议 

无。 

十二、 其他应予说明的事项 

无。 

 


