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I 

前  言 

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规

定起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由中国汽车工业协会汽车大数据委员会提出。 

本文件由中国汽车工业协会归口。 

本文件起草单位： 

本文件主要起草人： 
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汽车传输视频及图像脱敏技术要求与方法 

1 范围 

本文件规定了汽车传输视频及图像中的人脸和车牌数据进行脱敏处理的功能要求、脱敏方法及性

能要求、试验方法和脱敏结果评估。 

本文件适用于对车端采集的视频及图像中的人脸和车牌数据脱敏处理，其他数据脱敏处理可参照

使用。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适

用于本文件。 

GB/T 33767.5-2018 信息技术 生物特征样本质量 第5部分：人脸图像数据 

GB/T 35678-2017  公共安全 人脸识别应用图像技术要求 

GB/T 38671-2020  信息安全技术 远程人脸识别系统技术要求 

GA/T 497-2016  道路车辆智能监测记录系统通用技术条件 

GA/T 1344-2016  安防人脸识别应用 视频人脸图像提取技术要求 

GA/T 1399.2-2017  公安视频图像分析系统 第2部分：视频图像内容分析及描述技术要求 

3 术语和定义 

GA/T 1399.2-2017 中界定的以及下列术语和定义适用于本文件。 

3.1 脱敏 masking 

通过一定方法在车端数据处理设备上消除原始环境数据中的敏感信息，使得信息主体无法被识别

或者关联，且处理后的信息不能被复原，同时保留目标环境业务所需的数据特征或内容的数据处理过

程。 

3.2 视频切帧 video frame extraction 

通过视频解码工具将视频按原分辨率和帧率进行切分，将每一帧提取成对应的图像数据。 

3.3 特征序列 characteristic sequence 

由人脸图像数字特征组成的数据序列。 

[来源：GB/T 38671-2020,3.1.6,有修改] 

3.4 交并比 Intersection-over-Union（IoU） 

产生的候选框与原标记框的交叠率，即它们的交集与并集的比值，完全重叠时，比值为1。 

4 要求 
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4.1 数据格式要求 

车端数据处理设备应支持原始二进制数据进行脱敏，对于完成脱敏后上传到企业远程信息服务平

台的数据，应至少支持以下输入视频图像格式的解码： 

图像文件格式：JPEG、JPEG2000、BMP、PNG中的任一种； 

视频编解码格式：SVAC、H.264、H.265、MPEG-4的任一种； 

视频文件格式:mp4、 avi、 mov、 wmv、 3gp的任一种。 

4.2 图像质量要求 

4.2.1 人脸图像 

当视频或图像中的人脸满足以下要求时，应进行脱敏处理： 

a) 分辨率 

不经放缩情况下的图像，按照如下优先级确定最小检出的人脸： 

1) 当图像长边大于960像素时，最小检出人脸边长像素大于或等于：图像长边/60； 

2) 当图像短边大于544像素时，最小检出人脸边长像素大于16； 

3) 当图像短边小于544像素时，最小检出人脸边长像素大于10。 

示例：1080P视频（1920*1080）按照上述优先级，长边大于960，则可以检出的最小人脸为1920/60=32×32。 

b) 姿态：水平转动角：-45°~45°；俯仰角：-30°~30°；倾斜角：-45°~45°； 

注1：人脸姿态的定义参考GB/T 35678-2017,3.3。 

c) 完整度、清晰度满足表1的要求； 

表1 人脸样本质量指标 

样本类型 待识别样本指标 

完整度 

几何失真 ≤15% 

眉毛可见度 ≥75% 

眼睛可见度 100% 

鼻子可见度 ≥85% 

嘴巴可见度 100% 

面颊皮肤可见度 ≥75% 

清晰度 

高斯模糊 <0.30 

运动模糊 <0.26 

拉普拉斯方差 ≥200 

注1：人脸样本整体模糊程度的计算可参考GB/T 33767.5-2018，7.4.7。 

注2：高斯模糊和运动模糊用“模糊核大小除以人脸大小”近似衡量。 

d) 视频或图像的R、G、B三个颜色每一通道满足10~250强度值占比不少于95%。 

注2：占比=满足条件的像素个数与总像素个数的比值。 

4.2.2 车牌图像 

当视频或图像中的车牌满足以下要求且全部车牌信息应无遮挡时，应进行脱敏处理： 

a) 分辨率 
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不经放缩情况下的图像，按照如下规则确定最小检出的车牌： 

1) 当图像高度大于等于1080像素时，最小检出车牌高度像素应大于或等于：图像高度/54； 

2) 当图像高度小于1080像素时，最小检出车牌高度像素大于或等于20； 

示例：1080P视频（1920*1080）按照上述条件，高度大于等于1080，则可以检出的最小车牌高度为1080/54=20×20。 

b) 车牌最低照度满足GA/T 497-2016中的4.4.4要求； 

c) 几何失真满足GA/T 497-2016中的4.4.5要求； 

d) 运动模糊情况下人眼可识别车牌信息。 

4.3 人脸脱敏 

4.3.1 功能要求 

对满足4.2.1要求的人脸数据进行脱敏，人脸脱敏功能应满足以下要求： 

a） 车端数据处理设备应能对人脸图像进行脱敏； 

b） 应支持对多个人脸进行脱敏； 

c） 应支持对视频中处于静止、行走、奔跑、骑行等状态的人像进行脱敏； 

d） 可支持佩戴眼镜、耳机、耳饰、帽子等条件下的人脸脱敏。 

4.3.2 性能要求 

对视频或图像中满足4.2.1的人脸进行检测，应符合以下要求： 

a) 车端数据处理设备的人脸检测率应不低于90%。 

b) 人脸误检率应不大于5%。 

注1：人脸检测率为人脸检测结果中正确检测为人脸图像的数量占人脸图像总数量的比例。 

注2：人脸误检率为人脸检测结果中非人脸图像数占检出图像总数的比例。 

4.4 车牌脱敏 

4.4.1 功能要求 

对满足4.2.2要求的车牌数据进行脱敏，应具备对所有机动车正式悬挂的车牌在车端数据处理上进

行脱敏的功能。 

4.4.2 性能要求 

对视频或图像中满足4.2.2的车牌进行检测，应符合以下要求： 

a) 车牌检测率应不低于90%； 

b) 车牌误检率应不高于10%。 

4.5 脱敏处理 

4.5.1 功能要求 

脱敏处理功能应具备对视频、图像中特定区域进行定位并对特定的信息进行擦除的能力，确保无

法利用视频、图像数据识别人脸与车牌。 

4.5.2 性能要求 

擦除区域和实际人脸/车牌区域的交并比应满足50%~75%。 

4.6 脱敏方法 
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脱敏处理有多种方法，宜根据技术成熟度、安全性、实用性等要求选择对汽车传输视频及图像的

内容进行脱敏处理的方法，如擦除、统一色块涂抹等，不包括低像素化处理与打马赛克。常用的脱敏

方法参见附录A。 

5 试验方法 

5.1 人脸检测 

人脸功能检测的检验应按照以下步骤进行： 

1)设置人脸检测区域、人脸大小检测范围等条件； 

2)选择视频或图像，进行人脸检测，并查看输出结果，判断是否符合4.3.1的要求。 

人脸性能检测分为从包含人脸的图像中以及从包含人脸的视频中检测出人脸的能力，具体包括： 

a) 人脸图像性能检测： 

1) 输入人脸检测样本库，其中人脸图像数量为M_0； 

2) 人脸检测算法自动检测人脸图像、非人脸图像； 

3) 给出检测为人脸图像的总数M_1； 

4) 人工确认M_1中非人脸图像总数M_2； 

5) 按照以下公式计算人脸检测率和人脸误检率如下： 

人脸检测率=（M_1-M_2）/M_0×100%.........................(1) 

人脸误检率= M_2/ M_1×100%............................(2) 

b) 人脸视频性能检测的测试方法应满足 GA/T 1344-2016，6.3.1 的要求，具体如下： 

1) 调整人脸检测参数； 

2) 设置全画面为检测区域，不设置人脸大小检测范围； 

3) 输入第一段人脸检测视频； 

4) 播放该段视频完成人脸图像提取； 

5) 按要求输出检测出的图像； 

6) 查看检测结果，统计检出人脸图像的人次数Am、检出的人脸图像中非人脸图像数An和应

检出的人脸图像人次总数A； 

7) 按照以下公式计算人脸检测率和人脸误检率： 

人脸检测率=(Am-An)/A×100%............................(3) 

人脸误检率=An/ Am×100%.............................(4) 

8) 输入下一段视频； 

9) 重复4）-7）直至依次完整输入指定数量的人脸检测视频； 

10) 计算平均人脸检测率和平均人脸误检率。 

5.2 车牌检测 

选择视频或图像样本，进行车牌检测，并查看输出结果，判断是否符合4.4.1的要求。 

车牌检测性能分为从包含车牌的图像中以及从包含车牌的视频中检测出车牌的能力，具体包括： 

a) 车牌图像检测性能： 

1) 输入车牌检测样本库，其中车牌图像数量为N_0； 

2) 车牌检测算法自动检测车牌图像、非车牌图像； 

3) 给出检测为车牌图像的总数N_1； 

4) 人工确认N_1中非车牌图像总数N_2； 
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5) 按照以下公式计算车牌检测率和车牌误检率如下： 

车牌检测率=（N_1-N_2）/N_0×100%.........................(5) 

车牌误检率= N_2/ N_1×100%............................(6) 

b) 车牌视频检测性能的测试方法如下： 

1) 调整车牌检测参数； 

2) 设置全画面为检测区域，不设置车牌大小检测范围； 

3) 输入第一段车牌检测视频； 

4) 播放该段视频完成车牌图像提取； 

5) 按要求输出检测出的图像； 

6) 查看检测结果，统计检出车牌图像的次数Bm、检出的车牌图像中非车牌图像数Bn和应检

出的车牌图像总数B； 

7) 按照以下公式计算车牌检测率和车牌误检率： 

车牌检测率=(Bm-Bn)/B×100%............................(7) 

车牌误检率=Bn/ Bm×100%.............................(8) 

8) 输入下一段视频； 

9) 重复4）-7）直至依次完整输入指定数量的车牌检测视频； 

10) 计算平均车牌检测率和平均车牌误检率。 

5.3 脱敏处理 

从规定的测试视频中抽取50帧含清晰可辨认人脸或车牌的原图像样本，人工标记出可辨认的人脸

或车牌区域，计算脱敏技术定位出的敏感区域与人工标记区域的交并比，判断是否低于4.5.2中规定的

交并比阈值。 

6 脱敏结果评估 

可使用基于深度学习的图像超分辨率重建或基于生成对抗网络的图像复原等技术判断脱敏后的敏

感区域不可恢复。 

应确保脱敏操作后，人眼无法识别出视频或图像中原有的人脸和车牌信息，并保证多帧无法还原

信息。 

应确保脱敏操作有效，脱敏区域和实际人脸/车牌区域的交并比应满足50%~75%。 
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A  A  

附 录 A 

（资料性） 

脱敏方法 

A.1 脱敏流程 

整体流程如图A.1所示： 

 
图A.1 脱敏流程 

A.2 方法 

A.2.1 预处理 

通过软件界面或API将车身视频采集设备采集的车外视频或图像数据传输至车端数据处理设备。完

成视频或图像数据传输后，对数据进行转码、解码或抽帧等处理，以便后续的敏感区域定位和脱敏处

理操作。 

A.2.2 敏感区域定位 

采用基于深度卷积网络和高召回率的检测器FPN，通过数据训练得到的固化网络结构参数，实现对

视频帧中人脸/车牌区域进行精准定位。网络结构具体如图A.2所示。 
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A.2 网络结构 

对预处理阶段得到的每一帧视频图像进行检测，输出目标视频的每一帧中各个人脸和车牌对应的

空间信息，具体包括帧序号、人脸位置信息和车牌位置信息。 

A.2.3 脱敏处理 

使用统一色块对视频每一帧中的人脸和车牌位置信息进行替换。 

通过色块替换操作直接擦除原图上像素级别数据，确保擦除后的数据信息不可逆和不可复原。 

人脸脱敏的示意图如图A.3所示。 

              
A.3 人脸脱敏示意图 

A.2.4 脱敏后数据输出 

对视频中的每一帧图像进行脱敏处理后，可以根据帧序号有序地将视频帧按原视频的编码、帧率

信息等转化为视频，脱敏转化后的视频格式应跟原视频格式保持一致。 

脱敏处理后的视频或图像才可传输至企业远程信息服务平台。 

 

_________________________________ 


